Architecte Sécurité ITCG
La mission de l’Architecte Sécurité au sein de l’équipe EXD/DKI/Digital Architecture (DA) est de renforcer la mise en œuvre de la politique de sécurité définie par le Digital Security Office (DSO) dans le cadre du processus risk assessment ITCG (IT Coordination Group), notamment pour tout ce qui concerne les flux, le suivi des failles potentielles et la mise en place de bonne pratique interne. Rattaché à l’équipe DA, l’Architecte Sécurité travaille étroitement avec les architectes, DSO, les équipes de développement et d’infrastructure de DKI et toutes les parties prenantes du processus ITCG. Il évalue les risques et formule des recommandations pragmatiques pour s’assurer de la bonne mise en œuvre de nos politiques de sécurité dans le cadre du processus ITCG. L’Architecte Sécurité est force de proposition pour améliorer la connaissance et l’application de nos politiques de cybersécurité par les Directions métiers et les équipes projets.

Les missions :  
· Être le référent sécurité dans le processus ITCG :
· Analyser les demandes soumises par les Directions dans le cadre du processus ITCG, identifier les risques de sécurité et actions de mitigations possibles, fournir des recommandations claires et actionnables aux Directions basées sur les politiques IT
· Organiser / participer aux sessions de revue avec les Directions pour les accompagner lors de l’évaluation ITCG, expliquer les recommandations formulées et bonnes pratiques de cybersécurité que la Direction doit respecter
· Travailler étroitement avec l’équipe DSO qui porte la vision de la sécurité pour documenter les exigences cybersécurité applicables aux recommandations ITCG, partager et s’assurer de la mise en œuvre de cette politique dans le cadre des recommandations ITCG
· Travailler sur les procédures permettant d’industrialiser le processus ITCG sur la partie sécurité digitale, en s’appuyant sur les politiques IT mises en place par l’équipe DSO visant à promouvoir les politiques IT auprès des métiers et à assurer la conformité 
· Faire le suivi et le reporting sur les sujets liés au processus ITCG
· Être le référent au sein de l’équipe DA sur ces sujets de cybersécurité sécurité :
· Encourager le transfert de connaissances, la diffusion des meilleures pratiques et favoriser le partage de ressources ou de lectures
· Utiliser les outils d’entreprise – Teams pour la documentation et communication, Service Now pour les demandes ITCG et LeanIX pour l’inventaire et les schémas d’archi

Compétences techniques : 
· Au moins 5 ans d’expérience significative dans un poste équivalent, idéalement sur les sujets de gouvernance IT
· Expert en cybersécurité, qui pratique l’amélioration continue et n’hésite pas à organisez des sessions de partage de connaissance, du mentoring ; sensible à la stratégie de l’Organisation et opère dans un contexte global
· Sachant suivre une vision stratégique pour mettre en œuvre un plan opérationnel pragmatique afin de garantir à tout moment la sécurité de nos utilisateurs et de nos plateformes

Soft skills : 
· Organisé, excellent relationnel, l’esprit d’équipe, bonne communication, rigueur, sens de la qualité et des bonnes pratiques, humilité (dans le sens où la personne se remet en question et cherche à s’améliorer en continu), patience, curiosité, transparence et bienveillance. 


1

