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	INGENIEUR CYBERSECURITE

	
	


	FORMATIONS & CERTIFICATIONS
	COMPÉTENCES 

	2021 Master Ingénieur Cybersécurité, ESIEE Paris



	Gouvernance, gestion des risques et conformité
Analyse des risques cyber
Mise en place de SMSI

Compétences techniques :
Normes et méthodologies : ISO 27001, ISO 27005, LPM, EBIOS RM, NIST-CSF

Outils de gestion des risques et de sécurité :ARM All4tech, SIEM Lacework
 
Langages de programmation et scripts : Python, Bash/Shell

Sécurité des systèmes : Audits de conformité, analyses de vulnérabilités, tests d'intrusion

Infrastructure et systèmes : Linux (Debian, Kalilinux), Windows Server, virtualisation (VMware)

Méthodes :  Mise en place d’un SMSI,Gestion des risques, plans de traitement, plans de continuité d’activité, Pentest



	LANGUES 
	

	Anglais : courant

	
























	EXPÉRIENCES

	Société
	NEXTER/KNDS
	10/2023 à ce jour

	Poste :	
	Ingénieur cybersécurité
	

	Missions réalisées
	Contexte : Analyse des risques cyber et homologation des systèmes critiques en utilisant la méthode EBIOS RM. Contribution à la sécurité des systèmes d’artillerie mobile Caesar MKII destinés à l’exportation.
Missions :
· Conception et déploiement d'analyses de risques pour identifier et atténuer les menaces.
· Rédaction de dossiers d’homologation en respectant les normes ISO 27001.
· Animation d’ateliers avec les parties prenantes pour définir le contexte et les priorités de sécurité.
Résultats : Finalisation d'un dossier d’homologation complet dans un délai serré, améliorant la sécurité et la conformité des systèmes critiques.



	
	
	

	Société
	THALES
	09/2022 à 09/2023

	Poste :	
	Ingénieur cybersécurité
	

	Missions réalisées
	Contexte : Sécurisation du système GNSS européen via des analyses de risques et le développement de supports pédagogiques pour l’équipe.
Missions :
· Transition des méthodologies d’analyse de risques de EBIOS 2010 à EBIOS RM.
· Rédaction de plans de couverture des risques pour sécuriser les opérations du système Galileo.
· Conception de supports de formation pour améliorer l’intégration des nouveaux collaborateurs.
Résultats : Mise en œuvre réussie de la méthode EBIOS RM, facilitant l'identification et l'atténuation des risques critiques.


	
	
	

	Société
	DEVOTEAM
	01/2021à 07/2022

	Poste :	
	Ingénieur cybersécurité
	

	Missions réalisées
	Contexte : Création d’une offre de service managé pour la gestion des incidents Cloud et implémentation de solutions SIEM/XDR.
Missions :
· Pilotage du développement d’un POC pour des solutions SIEM/XDR.
· Simulation d’attaques dans un environnement contrôlé pour évaluer la capacité de détection des outils.
· Mise en conformité ISO 27001 et sensibilisation des consultants à la cybersécurité.
Résultats : Validation d’une offre de service répondant aux KPIs et exigences fonctionnelles, tout en renforçant la sensibilisation à la cybersécurité.

	
	
	

	Société
	UNIVERSITE PARIS 13
	03/2020 à 06/2020

	Missions réalisées
	Contexte : Développement d’un outil de monitoring réseau pour sécuriser les infrastructures IT.
Missions :
· Conception et déploiement d’un outil automatisé en Python capable de scanner les services actifs.
· Comparaison des services avec une base de données d’exploits pour détecter les vulnérabilités.
· Proposition de correctifs pour sécuriser l’infrastructure.
Résultats : Outil opérationnel ayant contribué à renforcer la sécurité des services critiques de l’université.
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