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APPENDICE A 
MODELE D’ENGAGEMENT DE CONFIDENTIALITE ET DE SECURITE
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[bookmark: _Hlk12637244]ENGAGEMENT DE CONFIDENTIALITE ET DE SECURITE
Consultants Externes

Je soussigné/e :
	Nom :
	GUERMAZI

	Prénom :
	Houda

	Nom de la société :
ou N° immatriculation (pour les travailleurs indépendants) :
	Tilencia



Déclare reconnaître que, dans le cadre de la mission que j’effectue au sein du Groupe JCDecaux au titre d’un contrat d’assistance technique, je peux être amené/e à accéder à des informations et documents confidentiels du Groupe JCDecaux, et notamment à des données à caractère personnel ;
Déclare reconnaître que constituent des « Informations Confidentielles » :
· les données à caractère personnel concernant les clients, prospects, salariés, candidats à l’emploi, prestataires, Prestataires, usagers, partenaires et autres personnes physiques en lien avec JCDecaux (les « Données à Caractère Personnel »), et
· l’ensemble des informations et données relatives à JCDecaux, ses clients, prospects, salariés, prestataires, Prestataires, partenaires et autres interlocuteurs de JCDecaux, qu’elles soient de nature technique, économique et financière, juridique, commerciale, stratégique, organisationnelle, opérationnelle ou autre, qui ne sont pas dans le domaine public et qui me seront transmises oralement ou par écrit ou auxquelles j’aurai accès ;
Déclare reconnaître le caractère stratégique, propriétaire et confidentiel des Informations Confidentielles et m’engage à ce titre à :
· n’utiliser les Informations Confidentielles que dans le cadre et pour les besoins de ma mission,
· ne pas transmettre ou permettre l’accès aux Informations Confidentielles à toute personne extérieure à JCDecaux sans l’accord préalable et écrit d’un responsable JCDecaux,
· ne transmettre ou permettre l’accès aux Informations Confidentielles au sein de JCDecaux qu’aux personnes habilitées à en connaître,
· prendre toutes précautions utiles, conformes aux usages et à l’état de l’art, afin de préserver la sécurité, l’intégrité et la confidentialité des Informations Confidentielles,
· respecter les instructions qui me seront transmises par mon employeur ou donneur d’ordre et par JCDecaux concernant l’accès et/ou l’utilisation des Données à Caractère Personnel,
· me conformer strictement aux règles et politiques de sécurité en vigueur au sein du Groupe JCDecaux,
· ne faire aucune copie, extraction ou copie-écran des Informations Confidentielles sur des équipements informatiques autres que ceux qui me sont fournis par JCDecaux pour les besoins de ma mission, en particulier sur mes équipements personnels, sans l’accord préalable et écrit de JCDecaux, 
· m’assurer, dans la mesure autorisée pour l’exécution de ma mission, que seuls des moyens de communication sécurisés seront utilisés pour transférer les Informations Confidentielles,
· ne pas diffuser les Informations Confidentielles sur tout réseau ouvert au public,
· détruire toutes les Informations Confidentielles éventuellement en ma possession à l’issue de ma mission. 
Je m’engage en outre à informer JCDecaux de tout incident dont j’aurais connaissance dans le cadre de ma mission qui serait susceptible d’affecter les Données à Caractère Personnel, tels que accès ou utilisation non autorisé, fuite de données, violation de sécurité, accidentelle ou intentionnelle, cyberattaque, etc. Cette information sera adressée par email aux personnes suivantes :
· à la personne responsable du service au sein duquel j’effectue ma mission
· au RSSI de JCDecaux (marc.bouget@jcdecaux.com, copie joyalexandra.denis@jcdecaux.com)
· au DPO de JCDecaux (delphine.touboul@jcdecaux.com)
Les termes du présent engagement demeurent applicables pendant toute la durée de votre mission au sein du Groupe JCDecaux et postérieurement pendant une période de deux (2) ans ou sans limitation de durée pour ce qui concerne l’utilisation et la communication des Données à Caractère Personnel.


Date : 


Signature (précédée de la mention « Bon pour accord ») :
